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Сложно представить современный 
мир без использования гаджетов, которые 
способны распознавать речь, находить 
необходимую для человека информацию, 
подключаться к бытовой и иной технике, 
которой на каждодневной основе пользу-
ются люди.  

На современном этапе искусственный 
интеллект позволяет настраивать рекламу, 
в результате пользователю показывают 

только те рекламные ролики, которые со-
ответствуют его насущным интересам. В 
банковской сфере стало возможным рас-
плачиваться за покупки, не используя 
карты и т.д. Нельзя не отметить, что дос-
тижения в сфере технологий и искусст-
венного интеллекта успешно используют 
и правоохранительные органы при рас-
крытии преступлений и организации опе-
ративно-следственных мероприятий.  
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С точки зрения специалиста в сфере 
изучения искусственного интеллекта Дж. 
Коупленда, есть два направления исполь-
зования искусственного интеллекта, в том 
числе в сфере криминалистики.  

Первое направление (нисходящий по-
ток) предполагает использование искусст-
венного интеллекта с целью распределе-
ния отдельных функций. С данной точки 
зрения искусственный интеллект доста-
точно давно используется в практике рас-
следования преступлений через создание 
баз данных, экспертных систем и т.д. 

Второе направление (восходящий по-
ток) предполагает полное делегирование 
деятельности в пользу систем искусствен-
ного интеллекта. В отношении правоох-
ранительной системы речь идет о про-
граммных продуктах, которые при нали-
чии введенных данных могут разработать 
решение поставленной задачи.  

Относительно основоположников ис-
пользования искусственного интеллекта в 
процессе расследования преступлений 
стоит назвать Г.А. Густова (1993), Л.Г. 
Видонова (2003), В.Ф. Робозерова (1991) 
и А.С. Шаталова (2000). Данные специа-
листы описывали возможность использо-
вания языка программирования с целью 
систематизации массива информации, ко-
торая получена следователем в ходе про-
ведения оперативно-розыскных меро-
приятий. 

С помощью современных гаджетов, 
программных продуктов и др. инноваций 
процесс раскрытия преступлений стано-
вится более эффективным, а его длитель-
ность сокращается до минимума, что уве-
личивает эффективность сотрудника пра-
воохранительных органов.  

Сам процесс раскрытия и расследова-
ния преступлений не может быть органи-
зован без следственных действий, кото-
рые должны быть проведены в опреде-
ленной последовательности. На каждом 
этапе они должны отвечать требованиям 
своевременности, объективности, полно-
ты, планомерности. Для более качествен-
ной организации следственных действий 
сотрудники правоохранительных органов 
все чаще прибегают к использованию ин-
новационных технических средств и со-

временных методик.  
С целью систематизации большого 

объема информации все полученные дан-
ные представляют в виде базы данных, в 
которых по каждому делу указаны все 
подробности проведенных следственных 
действий, что упрощает поиск необходи-
мых файлов.  

Для более корректного проведения 
материала по расследуемому делу на со-
временном этапе сотрудники органов 
внутренних дел используют программный 
комплекс, целью которого является циф-
ровая регистрация полученных данных. 
Среди наиболее популярных программ-
ных комплексов называют «МСР-ТВ».  

Среди технических средств, которые 
необходимы для использования данной 
программы, выделяют цифровую камеру и 
ноутбук. С помощью данных гаджетов 
сотрудник правоохранительных органов 
может получить материалы по делу, 
включая комментарии с расшифровкой 
[2].  

С помощью подобного программного 
обеспечения можно получить графическое 
описание места происшествия с указани-
ем всех деталей и расположением его на 
карте. Итогом использования данной про-
граммы становится изображение смоде-
лированной ситуации совершения престу-
пления. 

Использование вышеописанной сис-
темы увеличивает эффективность работы 
информационно-справочной компьютер-
ной системы [4]. Более детальное описа-
ние места происшествия с указанием всех 
необходимых размеров, деталей, следов и 
улик, которое получит сотрудник право-
охранительных органов с помощью про-
граммного комплекса, может способство-
вать более быстрому раскрытию обстоя-
тельств дела и выяснению личности пре-
ступника. 

На современном этапе развития след-
ственные действия, направленные на фо-
то- и видеофиксацию места происшест-
вия, проводят путем использования со-
временных квадрокоптеров.  

Использование подобных гаджетов 
отвечает следующим требованиям про-
цесса проведения следственных действий: 
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● с помощью квадрокоптера возмож-
но получение изображений территории в 
случае совершения преступления в труд-
нодоступном месте; 

● квадрокоптер может сделать облет 
места происшествия, если его площадь не 
позволяет провести осмотр сотрудникам 
правоохранительных органов и др. 

На современном этапе развития кри-
миналистики существует огромное мно-
жество программных продуктов, направ-
ленных на повышение эффективности ра-
боты сотрудников правоохранительных 
органов, что приводит к повышению рас-
крываемости. Среди них программный 
продукт – разработка специалистов Ниже-
городского университета им. Лобачевско-
го под названием «ФОРВЕР». Данная 
программа позволяет при введении полу-
ченной информации о личности преступ-
ника предлагать наиболее вероятностную 
версию о том, кем является правонаруши-
тель, каковы его личностные характери-
стики и т.д. 

Также среди достижений специали-
стов данного университета стоит отметить 
проект – систематизированную базу дан-
ных (автор К.А. Нелюбин), состоящую из 
материалов следственной практики, по-
зволяющую использовать информацию из 
расследованных дел для раскрытия со-
вершенных преступлений. Данный проект 
активно использовался при расследовании 
убийств в Свердловской области. Выше-
описанные продукты позволяют смодели-
ровать не только личность преступника, 
но и события, предшествующие соверше-
нию преступления, что позволяет предот-
вращать их повторное совершение.  

Ниже опишем наиболее популярные в 
правоохранительной системе информаци-
онные системы, которые используются 
для расследования преступлений разной 
направленности:  

1) система «Блок» – используется для 
расследования преступлений в сфере эко-
номики и экономической деятельности;  

2) система «Маньяк» – используется 
для расследований преступлений против 
половой неприкосновенности и половой 
свободы личности серийными маньяками; 

3) система «Спрут» – программа для 

выявления существующих связей между 
преступниками;  

4) система «Сейф» – база данных о 
хищениях денежных средств из храни-
лищ;  

5) географическая информационная 
система «Зеркало» – программа, которая 
обрабатывает пространственные данные о 
совершенном преступлении.  

Вышеописанные программные про-
дукты относятся к нисходящему потоку, 
т.к. происходит замена одной или ряда 
функций, но решение принимает сам 
пользователь программы.  

Например, существуют системы, ос-
новная цель создания которых состоит в 
выдвижении на основе введенных данных 
ряда типичных версий совершенного пре-
ступления. Если есть вероятность, что 
версия является нетипичной – данная про-
грамма не является эффективным помощ-
ником при расследовании данного пре-
ступления.  

С целью достижения более высоких 
результатов существует потребность в 
создании программного продукта, кото-
рый позволит обрабатывать полученную 
информацию на уровне мышления следо-
вателя, но при этом исключая человече-
ский фактор.  

Если углубиться в вопрос изучения 
строения человеческого мышления и его 
специализированных видов, к которым 
также относят и мышление криминалиста, 
то оно включает процессы электромаг-
нитного или химического перемещения 
ионов между синапсами, которые выгля-
дят как точки контактного взаимодейст-
вия нейронов головного и спинного мозга.  

На данном этапе специалисты при ис-
пользовании технологии искусственного 
интеллекта используют структуру ней-
ронных сетей. Даже в ситуации появления 
более современных систем структура ис-
кусственных нейронных систем остается 
наиболее популярной в использовании в 
правоохранительной системе по причине 
своего универсального характера. Данная 
система позволяет моделировать процесс 
мышления, что дает возможность ее ис-
пользовать при решении задач различной 
степени тяжести [5, с. 59]. 
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Относительно следственных задач ис-
кусственные нейронные сети выступают в 
качестве систем обработки большого мас-
сива информации с помощью составляю-
щих их нейронов, которые обмениваются 
сигналам между собой. При этом каждый 
нейрон может быть заменен другим, они 
выстраиваются в различные структуры в 
зависимости от тех задач, которые для 
них ставят.  

Большим преимуществом использо-
вания искусственных нейронных систем 
называют их адаптивный характер. Так, 
пользователь создает алгоритм анализа 
информации, а также предоставляет саму 
информацию для обработки, а система 
сама преобразует алгоритмы ее анализа 
для получения конечного результата.  

Для примера: с целью выявления при-
чин совершаемого преступления или по-
лучения характеристики преступника в 
систему вводят данные о подобных пре-
ступлениях с вводными характеристиками 
преступников. На основе уже имеющихся 
данных система выдает варианты полу-
ченных результатов.  

При этом стоит отметить, что система 
искусственных нейронных сетей показы-
вает более высокие результаты относи-
тельно использования в следствии мето-
дов математической статистики. Так, спе-
циалисты сравнивают структуру искусст-
венных нейронных сетей со строением 
человеческого мозга, который позволяет в 
большом массиве данных найти скрытые 
неочевидные связи, закономерности, ко-
торые могут стать ключом к решению по-
ставленной задачи. 

В качестве следующего преимущества 
использования нейронных сетей стоит на-
звать его устойчивость к окружающим 
событиям, «лишней» информации, кото-
рая может привести к получению оши-
бочного результата. Данное качество обу-
словлено наличием в системе искусствен-
ных нейронных сетей совокупности эври-
стических операций, которые позволяют 
исключить совершение ошибок, при этом, 
чем дольше система функционирует, тем 
более верные результаты получают за 
счет нее специалисты.  

Из вышеописанного свойства вытека-

ет следующее преимущество, но в то же 
время и ее недостаток – обучаемый харак-
тер системы. Плюсом, как мы выше отме-
чали, является снижение количества со-
вершаемых ошибок при решении постав-
ленных задач, а минусом является время, 
которое необходимо затратить системе, 
чтобы снизить количество ошибок, что 
обусловлено большими объемами инфор-
мации, которые необходимы системе для 
обучения.  

Для получения более эффективных 
результатов при использовании данной 
системы необходимо предварительно об-
работать большой объем информации по 
различным видам преступлений, обстоя-
тельствам произошедшего, личностным 
характеристикам преступников и т.д.  

Далее сотрудники загружают полу-
ченную структурированную информацию 
в сеть, где система на основе полученных 
данных совершает процесс моделирова-
ния и оценки вариантов решения сформу-
лированных задач.  

Для определения направления поиска 
разумным представляется использование 
математического аппарата байесовского 
поиска, позволяющего рассчитывать 
множество переменных и их зависимо-
стей, к примеру, вероятность правдивости 
отдельных показаний в зависимости от 
сложившейся следственной ситуации и 
др. показаний, имеющихся в деле. 

Ниже опишем сам процесс создания 
системы нейронных сетей. 

Первый этап включает деятельность 
по сбору и анализу информации, которая 
впоследствии будет загружена в сеть. 
Фрагменты информации не должны про-
тиворечить друг другу, чтобы кластеры 
данных система могла различать, даже 
если они не связаны между собой. Напри-
мер, система должна различать орудия, с 
помощью которых совершено преступле-
ние (при совершении убийства преступ-
ник использует нож), а также средства, 
которыми пользуется правонарушитель в 
ходе совершения преступления (преступ-
ник также использует веревку для того, 
чтобы обездвижить жертву). Если система 
будет обобщать подобного вида данные, 
то будет получен ошибочный результат.  
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Сотрудники правоохранительных ор-
ганов утверждают, что именно на этом 
этапе они сталкиваются со сложностями, 
т.к. для получения наиболее достоверных 
результатов в систему должны быть за-
гружены десятки, сотни, а лучше тысячи и 
десятки тысяч структурированных след-
ственных дел, что является сложной, но 
выполнимой задачей.  

Второй этап обусловлен выбором 
топологии структуры нейронной системы, 
а также тех параметров, которые необхо-
димы для обучения системы. К примеру, 
сеть, ориентированная на поиск признаков 
серийности или объединение разнород-
ных эпизодов преступления, должна со-
держать правила синтеза или дифферен-
циации информационных кластеров.  

При настройке сети необходимо ука-
зать параметр обучения, который заклю-
чается либо в самостоятельном обучении 
сети на основе полученных данных, либо 
обучение происходит с помощью алго-
ритмов, которые вручную устанавливает 
пользователь сети.  

В основе «скрытого слоя» искусст-
венной нейронной сети, обученной или 
обучаемой решать криминалистические 
задачи, должны быть учтены основные 
методы криминалистического мышления: 
как чисто логические (анализ, синтез, тра-
дукция, индукция и т.д.), так и психологи-
ческие, и эвристические (сомнение, уве-
ренность и пр.). 

Третий этап носит заключительный 
характер и представляет собой сам про-
цесс обучения сети, а также проверку на 
адекватность полученных с помощью нее 
результатов. В процессе проверки пользо-
ватель должен применять материалы дел, 
не занесенных в сеть, т.к. только в «поле-
вых условиях» сеть может показать ис-
тинно верные результаты.  

Ниже опишем случаи, когда исполь-
зование искусственных нейронных сетей 
может быть наиболее эффективным:  

1. На начальных этапах анализа мате-
риалов по уголовному делу, когда необ-
ходимо выдвижение первых наиболее 
простых версий, которые позволят опре-
делить направления проведения опера-
тивно-следственных мероприятий. 

2. На этапе, когда необходимо полу-
чить модель обстановки совершенного 
преступления на основе совершения по-
добных преступлений.  

3. На этапе проверки серийного ха-
рактера совершаемых преступлений без 
наличия достаточного массива информа-
ции. Например, при совершении убийства 
особо жестоким способом мужчины ази-
атской внешности необходимо проверить 
информацию о совершении на данной 
территории подобных преступлений с це-
лью проверки версии о совершении пре-
ступления расистами, неоцистами, нетер-
пимыми к иным нациям.  

4. Увеличение эффективности почер-
коведческих и габитоскопических иссле-
дований: к настоящему времени наиболее 
перспективным направлением развития 
искусственных нейронных сетей считает-
ся распознавание образов, что может по-
зволить, к примеру, автоматизацию выяв-
ления признаков подлога документов. 

5. Система искусственных нейронных 
сетей позволит получить файлы, которые 
скрыты с использованием стеганографии 
или альтернативных потоков данных 
(ADS) [Harris, 2007], выявить автора ис-
ходных данных.  

6. Проведение дополнительной про-
верки собранных доказательств с целью 
их предоставления в иные инстанции для 
судебных разбирательств.  

7. Получение прогноза о возможности 
совершения преступления в будущем, ос-
нованного на данных прошлых лет, про-
анализированных системой искусствен-
ных нейронных сетей [Norton, 2013]. 

8. Стратегическое планирование, к 
примеру, построение логических моделей, 
отражающих:  

● вероятность развития оперативной 
обстановки в каком-либо регионе, на тер-
ритории отдельной страны или ряда госу-
дарств;  

● возможность проявления активно-
сти крупных организованных криминаль-
ных структур, в том числе международ-
ных, террористических и др.; 

● перспективы возникновения новых 
каналов незаконной поставки наркотиков, 
оружия, иных объектов, изъятых из граж-
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данского оборота; новых потоков неза-
конной миграции [11, с. 127] и др. 

С точки зрения Р.С. Белкина, система 
нейронных сетей является помощником 
следователя, который позволит обрабо-
тать данные в короткие сроки и сэкономит 
следователю время, что приведет к повы-
шению процента раскрываемости. И хотя 
подобного рода системы не являются «па-
нацеей», но позволят повысить эффектив-
ность работы следственного отдела [1, с. 
127–128]. 

Несмотря на обучаемость системы, ее 
адаптивный характер и возможности об-
работки большого массива информации, 
их использование должно быть апробиро-
вано, а также законодательно закреплено.  

В будущем использование подобных 
систем должно значительно упростить ор-
ганизацию и проведение оперативно-
розыскных мероприятий, но это должно 
проходить под руководством специали-
стов, для чего необходимо организовать 
обучение сотрудников для использования 
подобных систем, что позволит повысить 
эффективность следственных действий и 
увеличить количество раскрываемых дел.  
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